Cuc Thué TP Ha Ngi: ’
CAM NANG NHAN DIEN VA PHONG TRANH LUA PAO TRUC TUYEN

I. Lira dao cudc goi video Deepfake, Deepvoice

Deepfake, deep voice dang 1a mot mdi de doa dbi véi sy trung thuc va tin cay
cua video, hinh anh va giong noi. Thong qua cac tng dung “Tong cuc thué” gia
mao, cac ddi tuong st dung cong nghé tri tué nhan tao (AI) dé tao ra nhirng video,
doan ghi am hoac hinh anh gia, sao chép chan dung, giong ndi, tao ra cac doan
video gia mao can bo thué dé lira dao.

Phan I6n hinh thie lira dao truc tuyén ndy nham téi viéc lra dao tai chinh dé
thuc hién nghia vu véi NSNN. Nén khi ngudi nop thué nhan duoc céc cudc goi lién
quan dén céc noi dung yéu cau thuc hién nghia vu thué, dé nghi cung cap thong tin
ca nhan, MST, tai khaorn giao dich thué dién tir thi nén binh tinh, canh giac, tinh
tao xac nhan thém.

eDiu hiéu nhan biét:

- Thai gian goi thuong ngan.

- Khuén mat thiéu tinh cam xac va kha "tro" khi néi, hodc tu thé trong ling
ting, khong tu nhién, hoic 1a hudng dau va co thé trong video khong nhat quan Vi
nhau...

- Mau da caa nhan vat trong video bat thuong, anh sang ky la va bong d6
khong ding vi tri. Piéu nay co thé khién cho video trong rat gia tao va khéng tu
nhién.

- Am thanh khéng d6ng nhat véi hinh anh, c6 nhiéu tiéng 6n bi lac vao clip
hoac clip khdng c6 am thanh.

- Ngét gitta chirng, bao 14 mat séng, song yéu... Y8u cau chuyén tién ma tai
khoan chuyén tién khoéng phai caa nguoi dang thuc hién cudc goi.

eBién phap phong tranh:

Néu nhan dugc mot cudc goi video hodc cudc goi thong thuong yéu cau
chuyén tién nop thué gap, trudc tién hay binh tinh va xac minh thong tin:

- Nguoi nop thué can lién lac truc tiép véi Co quan Thué thong qua duong day
néng dugc cong bd trén website chinh thuc cua nganh thué khéc kiém tra lai thong
tin c¢6 ding 12 NNT nhan duogc thong béo, quyét dinh thuc hién nghia vu thué
khong.

- Khéng thuc hién chuyén tién cho nguoi la. Chi lam viéc truc tiép tai Co quan
thué hoic cac don vi duge Co quan Thué uy quyén thu nhu Buu dién Ha Noi.



- Luu ¥ cac cudc goi thoai hay video cd chat luong kém, chap chon 1a mot yéu

t6 dé nghi ngd ngudi goi ciing nhu tinh x4c thuc cua cudc goi.
I1.Gia mao trang théng tin dién tir, email Co' quan Thué

eDiu hiéu nhan biét:

Cac d6i tuong litra dao c6 thé tao trang web, email c6 giao dién, hinh anh, noi
dung gan gidng cua Co quan Thué dé ngudi dung nham tuong la trang web, email
do Co quan Thué cung cip. Sau d6, cac ddi twong dinh kém noi dung yéu cau
ngudi dung phai truy cap vao lién két gia mao, khai bao théng tin ca nhan, tai
khoan ngan hang va tir d6 thuc hién hanh vi danh cip, chiém doat théng tin dit liéu
ngudi dung, hira dao.

* Dau hiéu nhan biét website, email khong an toan

- Puong dan URL trén thanh dia chi caa trinh duyét khong két thic bang dudi
“gdt.gov.vn”. VD nhu: “gdtgov.ctd”

- Nhitng website khong dang tin cay va kém an toan thong thuong khong duoc
chu trong nhiéu vé noi dung, thong tin dang tai cau tha, sai 16i chinh ta,... do cac
website lira dao thuong khong cé thai gian ky cang dé kiém duyét va chinh sira céc
noi dung.

- Céc website lira dao thuong s& xuat hién nhitng canh bao, de doa hoic nhéc
han (khai nop thué, quyét toan thué,...) ngay khi nguoi ding truy cap trang, muc
dich 1a dé danh lra va du dd ngudi ding dién céac thong tin quan trong nham danh
cap dit liéu ca nhan, hoac diéu hudéng truy cap dén nhitng website khong an toan
khac c6 chira ma doc hai. Do d6, ngudi nop thué can binh tinh, canh giac va khdng
thuc hién theo yéu cau.

* Bién phap phong tranh

- Kiém tra dja chi URL: Luén kiém tra URL cua trang web trudc khi cung cap
thdng tin ca nhan.

+ Pia chi URL caa Tong cuc Thué: https://www.gdt.gov.vn/wps/portal

+ Pia chi URL cua Cong thong tin dién tor cta Tong cuc Thué:
https://thuedientu.gdt.gov.vn

+ Pia chi URL caa Cuc Thué TP Ha Noi: https://hanoi.gdt.gov.vn/wps/portal

- Str dung trinh duyét an toan: St dung trinh duyét web c6 tinh niang bao mat
cao va cap nhat phién ban méi nhat nhu: Google Chrome, Mozilla Firefox va Safari
thudng co cac co ché bao mat tich hop giup ngin chin truy cap vao trang web doc
hail.
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- Can than voi email va lién két: Nguoi nop thué tuyét d¢6i khong tai hoac cai
dit ng dung cua Co quan thué cho may tinh qua cac duong dan khéng phai do
Téng cuc Thué , Cuc Thué cung cap.

- Khdng cho phép bat ky c& nhan nao truy cap truc tiép vao may tinh cua
minh dé hd tro cai dat, sir dung phan mém cta co quan thué,... Tranh nhap vao lién
két trong email khong xac dinh, kiém tra ngudn gdoc cua email (dudi email 1a
@gdt.gov.vn) va dam bao rang no 1a dang tin ciy trude khi tiép tuc.

- Khéng cung cap tén, sé dién thoai, email, m sé thué, tai khoan giao dich
dién tu,...qua dién thoai, email, mang x& hoi va cac trang web khéc. Chi sir dung
dich vu thué dién tir théng qua website chinh thicc cua co quan thué. Cac website
chinh thirc cta co quan thué thuong st dung giao thuc https va két thic bang dudi
gdt.gov.vn.

- St dung phan mém bao mat: Cai dat va duy tri phan mém diét virus, phan
mém chdng doc, twong lra va cac céng cu bao mat khac trén thiét bi may tinh/di
d6ng. Cap nhat thudng xuyén dé bao vé chdng lai cac méi de doa méi nhat.

- Gitr tinh t4o va canh giac: Lubn truy cap vao trang web chinh thic cua Co
quan Thué va thyc hién cac thay doi thong qua do, thay vi truy cap qua lién két
trong email hoac thong bao khong xac dinh.

- bung dé tin vao thong bao dot xuat: Can than véi cac thong bao dot xuat yéu
cau cap nhat théng tin ca nhan hoic yéu cau thay d6i mat khau, hay cac théng béo
nop thué.

- B&o céo céc trang web phishing: Néu phat hién mot trang web phishing, hay
bdo céo, phan anh kip thoi cho Co quan Thué theo sé dién thoai duong day nong
hodc co quan chitc nang c6 tham quyén dé ho cd thé dbi pho véi tinh huong dé va
ngan chan ngudi Khac trg thanh nan nhan tiép theo.

I11. Lira dio dich va hé tro ngp NSNN/ lay lai tién khi bi ndp thira vao
NSNN

Hién nay trén cac nén tang mang xa hoi ciing da xuat hién hinh thuc lia dao
dang chti y d6 1a Lira dao dich vu hd trg nop NSNN/IAy lai tién khi bi nop thira vao
NSNN.

eDau hiéu nhan biét:

- Tao mot danh tinh gia: ké ltra dao sé xay dung hinh tugng cua cac Cong
chtc Thué dé nguoi nop thué co thé tin tuong (lién hé qua Facebook, zalo ca nhan).
Diéu nay c6 thé lién quan dén viéc tao cac ho so gia, trang web gia hoic tai lidu gia
dé danh lira nguoi nop thué. Qua do, dé nghi cung cap dich vu hd tro nop NSNN
hoac lay lai tién khi bi nop thira vao NSNN.



- Y&u cau thanh toan hoic théng tin nhay cam: Sau khi tao dung niém tin, doi
tuong lira a0 s& y8u cau thanh toan dudi hinh thuc gia danh phi xu Iy, yéu cau
phap Iy hoic bat ky 1y do hop Iy nao khac.

- Tiép tuc gia mao, cung cap thng tin cap nhat va su dam bao dé giit cho nan
nhan tham gia va ngan ho nghi ngo y d6 that sy caa ké hra dao.

* Bién phap phong tranh:

- Khéng chuyén tién ngay Iap tac: Moi nguoi hay ludn kiém tra va xac nhan rd
rang ngudn gbc va muc dich cua giao dich chuyén tién truéc khi thuc hién. Khong
chuyén tién dwa trén cac dé nghi dot xuét, khong xac dinh hozc khdng rd rang.

- Kiém tra thong tin chuyén khoan: Kiém tra ki cac thong tin lién quan dén
nguoi nhan va sb tai khoan truge khi thuc hién giao dich chuyén tién. So sénh
thong tin v&i ngudn tin chinh thic hodc théng qua ngan hang cha quan dé dam bao
tinh xac thuc.

- Xé&c minh danh tinh: Khi ban nhan dugc cudc goi, tin nhan hoic yéu cau
thong tin c4 nhan qua dién thoai, hdy xac minh danh tinh cua ngudi goi bang cach
yéu cau thong tin dia chi, sé dién thoai lién hé hoic lién lac lai qua mot kénh tin
cay khéc.

- B4o céo sy viéc: Néu ban nghi ngo hodc tré thanh nan nhan bi lira dao, hay
ngay lap tic b4o céo su viéc cho co quan chirc ning nhu: Co quan Thué, Co quan
Cong an hodc ngan hang, dé ho tién hanh diéu tra va cung cap su hd tro.

- Ludn ludn giir canh giac va khong dong y thuc hién bat ky giao dich tai
chinh nao ma khéng c6 day du thong tin va xac minh. Bao vé thong tin tai chinh ca
nhan cua ban va tim hiéu thém vé cac hinh thic lra dao phd bién dé tranh trg thanh
nan nhan

IV. Phat tan tin nhin gia danh co quan thué dé truc loi

e Dau hiéu nhan biét:

Tinh trang st dung tram phat séng BTS gia mao dé gui hang loat tin nhan lira
da0, mao danh co quan thué dang c6 chiéu hudéng gia ting mirc do, tan suat lién
tuc. Cac ddi twong khdng chi st dung nhiéu dau sé di déng, ma con st dung tin
nhin gia mao Co quan Thué véi ndi dung: thdng béo quyét dinh xir phat, théng béo
thoi han ké khai nop thué, ... dé nguoi nop thué truy cap vao cac tng dung hoic
cac trang web cua co quan thué véi muc dich lira a0, chiém doat tién.

Céc dién thoai véi tinh nang ty dong két ndi vao cac tram BTS c6 cuong do
s6ng manh, do co ché nay nén cac may dién thoai ty dong két ndi vao tram BTS gia
dang phét 2G ¢ gan. Cac doi twong dem thiét bi 1&n 6 t6 hoac xe may dé di chuyén



dén nhiing noi déng nguoi, phat tan tin nhan téi nhitng thué bao két ndi vao tram
BTS gia.

e Bién phap phong tranh

- Pé chi dong ngan chan tinh trang ndy, mdi ngudi nop thué phai trang bi day
du cac kién thuc, thong tin lién quan dén céc hinh thic mao danh co quan thué;
d6ng thoi tham khao cac khuyén céo trén céac trang Thong tin dién tir cua Cuc Thué
TP Ha Nbi dé phong tranh sap bay lira dao.

- Co quan thué khang dinh khong Gy quyén cho bat cir cong ty hodc ca nhan
ngoai nganh Thué nao thyuc hién thu thué ho (trir hé théng buu dién duoc Gy quyén thu
thué ho kinh doanh). Co quan thué khong yéu cau nguoi nop thué cung cap thong tin
ca nhan théng qua SMS, email, zalo, facebook, phdn mém chat,... Boi vay, viéc
xuat hién cic tin nhin c6 ndi dung “co quan thué yéu cau cung cip thong tin ca
nhan ciia ngudi nop thué” 1a dicu bat thuong.

- Hay doc k§ nodi dung tin nhan, kiém tra cac 15i chinh ta, xem xét mot cach
tinh tdo, can than, khong voi va tra 16i hay thuc hién yéu cau theo noi dung trong
tin nhan. Khi nhan duge tin nhin hoic thong bao la, nguoi nop thué can lién hé lai
voi can bo thué theo sd dién thoai dugc cong bd trén trang Thong tin di¢én tur cua
Cuc Thué TP Ha Néi (https://hanoi.gdt.gov.vn) dé xac thuc tai thong tin.

- Tuyét dbi khong truy cap cac duong link, lién két trong tin nhan la ty xung 13
co quan thué; khong dang nhap tai khoan giao dich dién tir, tai khoan eTax Mobile
ca nhan vao nhiing dia chi nay.

- Ngoai ra, nguoi nop thué can luu lai cac bang ching nhu tin nhan hozc ghi
am cudc goi, phan anh tai doanh nghiép vién théng quan 1y thué bao dé yéu cau xu
ly, dong thoi cung cap cac bang chimg da co téi cac Co quan Cong an va Co quan
Thué gan nhat d& nghi xir Iy hanh vi sai pham cua cac d6i twong theo quy dinh
phap luat.

V. Gia danh Co quan Thué goi dién, lira dao nép NSNN, Quyét dinh xir
phat

Péi tugng tu xung danh (mao danh, gia danh) 1a can b, cong chic caa co
quan Thué céc cap (Téng cuc Thué, Cuc Thué, Chi cuc Thué) yéu cau ngudi nop
thué nop tién vao ngan sach nha nudc, nop tién theo quyét dinh xir phat. Ngoai ra,
c6 trudng hop cac ddi tuong lira dao moi chao, du dé doanh nghiép mua séch, tai
liéu, cam nang vé thué hoic cac 4n pham vinh danh doanh nghiép, 1ap quy hd tro
cta nganh thué, ...

eDiu hiéu nhan dién:

- Sir dung s6 dién thoai gia mao co quan thué.
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- Pe doa va ap luc tdm Iy: Déi tugng s& st dung cac cach thirc de doa, ap luc
tam Iy nhu khdng ché, ham doa vé viéc ngudi nop thué co lién quan dén hanh vi
cham nop thué, no thué, tron thué,... hodc cac vu an hinh sy vé thué dang duogc
diéu tra dé tao &p luc va danh vao so héi cua ho.

- Y&u cau chuyén tién hoac thong tin ca nhan: Di tuong s& yeu cau nguoi nop
thué chuyén tién vao mét tai khoan cua ca nhan hoic cung cip théng tin ca nhan
nguoi nop thué nhu tén, sé dién thoai, email, ma s6 thué, tai khoan giao dich dién
ta,...

- Tao &p luc thoi gian: Dbi tuong thudng tao ap luc thoi gian cho ngudi nop
thué, tuyén bd riang ho phai nop tién ngay 1ap tic cho hanh vi vi pham thu tuc hanh
chinh vé thué dé tranh hau qua nghiém trong. Ching s& c6 gang thuyét phuc nguoi
nop thué rang khdng co thoi gian dé suy nghi hay tham khao.

e Bién phap phong tranh:

- Gitt binh tinh, nng cao canh giac va khdng bi danh Itra boi ap luc tdm Iy va
de doa.

- Khong cung cap thong tin ca nhan, ma so thué, tai khoan giao dich dién tu,
tién bac, tai san,... qua dién thoai, email, mang xa hoi, cac trang web khong rd
ngudn gbc hoac cac phuong tién truyén thong khac.

- B4o céo sy viéc: Néu ban nhan duoc cudc goi de doa hodc nghi ngd ¢é dau
hiéu lira dao, hiy thong bao ngay cho co quan cong an dia phuong dé duoc hd trg
va tu van.

- Co quan Thué khang dinh khéng c6 chu truong, cling nhu khong cir can bo
goi dién thoai, fax,... Y&u cau ban chuyén tién nop phat cho hanh vi vi pham tha tuc
hanh chinh vé thué, nop tién vao ngan sach nha nudc, hay cung cap thong tin ca
nhan qua dién thoai mét cach dot ngét ma khdng cé van ban théng bao trudc.

Ngoai ra, co quan Thué khang dinh khéng mang sach dén ban cho ngudi nop
thué. T4t ca cac van ban, tai liéu duoc co quan Thué cip mién phi va ding tai day
du trén website ctia co quan Thué tai dja chi: https://hanoi.gdt.gov.vn. Cac chuong
trinh tap huan cua co quan Thué t6 chirc déu mién phi va sé giri gidy moi toi nguoi
nop thué.

VI. Chiém quyén sir dung dién thoai bang dwong link gia mao

Thoi gian gan day, xuat hién cac ddi twong gia danh can bo thué yéu cau
nguoi dan truy cap vao cac duong link gia mao dé chiém quyén sir dung dién thoai
tir xa, sau d6 14y cap thong tin ca nhan, thong tin tai khoan ngan hang véi muc dich
chiém doat tai san.

eDiu hiéu nhan dién:
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Déi twgng litra dao hudng dan nguoi nop thué thuc hién nghia vu thué bang
cach bam vao mot duong link gui qua Zalo, Facebook,...Néu thuc hién theo yéu
cau, ngay lap tac, cac tinh niang théng thuong trén chiéc dién thoai cia ngudi ding
s& khong thé sir dung duogc nira. Bang cach nay, cac dbi tuong chiém quyén diéu
khién dién thoai di dong, may tinh ctua nguoi dung tir xa dé thuc hién cac thao tac:
soan, g tin nhan SMS; ma khda thiét bi di dong; bat tit mang Internet, doc, ghi
danh ba; tu thuc hién khoi phuc mat khau tai khoan, tu ding ky cac dich vy Internet
Banking, thay ddi han mirc giao dich cua tai khoan, sau d6 truy cap vao tai khoan,
chuyén tién cuaa bi hai. Dac biét, c4c tin nhan xé&c thuc ma OTP, chuyén tién, déu bi
phan mém gian diép an chuyén cho cac dbi twong lira dao ma chu dién thoai khong
hay biét.

e Bién phap phong tranh:

- Hay doc k¥ ndi dung tin nhén, kiém tra cac 15i chinh ta, xem xét mot cach
tinh tdo, can than, khong voi va tra 161 hay thuc hién yéu cau theo ndi dung trong
tin nhan. Khi nhan duoc tin nhin hodc thong bao la, ngudi nop thué can lién hé lai
v6i can bo thué theo sd dién thoai duoc cong bo trén trang Thong tin dién tir cta
Cuc Thué TP Ha Nbi dé xac thuc tai thong tin.

- Tuyét dbi khong truy cap cac duong link, lién két trong tin nhan la ty xung 13
co quan thué hoic khong rd ngudn goc vé ty quyén dong thué, mua ban hoa don.
Khong dang nhap tai khoan giao dich dién tir, tai khoan eTax Mobile ca nhan vao
nhiing dia chi nay.

- Bé tranh tinh trang lira dao khi thuc hién giao dich véi co quan thué hoac
thuc hién cac nghiép vu vé thué, nguoi nop thué cé thé 1én truc tiép Co quan Thué
hoic lién hé can bd dau méi cua Cuc Thué, Chi cuc Thué trén dia ban dé duogc hd
tro qua s6 dién thoai duoc cong bd trén trang Thong tin dién tir caa Cuc Thué TP
Ha Noi (https://hanoi.gdt.gov.vn).
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